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Den Cyber-Erpressern auf der Spur

Professionelle Datenrettung kann bei Ransomware-Befall helfen.

Zielten Online-Erpresser
anfinglich noch vorwiegend
per GiefSkannen-Prinzip auf
Privatanwender mit verhalt-
nismafSig geringen Losegeld-
Forderungen ab, wird mitt-
lerweile kaum noch etwas
dem Zufall iiberlassen. Wie
Datenretter Attingo anhand
von Anfragen in den vergan-
genen Monaten beobachten
musste, werden immer héiu-
figer gezielte Angriffe durch-
gefiihrt, die sich primér gegen
grofie, teils globale Unterneh-
men richten, bei denen sich
zum Beispiel {iber kompromittierte
VPN Gateways mit 0-Day-Liicken
Zugang auf das gesamte Netzwerk
verschafft wird. Professionelle
Cyberkriminelle zielen mittlerwei-
le auf lukrative Ziele, bedenkt man
die finanziellen Schidden, die eine
vollstdndig zum Erliegen kommende
IT-Infrastruktur dieser Gréfienord-
nung mit sich bringen kann.

Professionalisierung. In nahezu
allen Féllen solcher Ransomware-At-
tacken werden die Originaldaten
verschliisselt und die Backups auf
Netzlaufwerken, Servern oder Tapes
geloscht bzw. iiberschrieben. ,Wir

Fiir eine erfolgreiche Datenrettung hei verschliissel-
ten Daten ist eine Vielzahl von Faktoren entscheidend

haben zuletzt einen so fein abge-
stimmten Angriff erlebt, bei dem
beim Kunden die Systemlaufwerke
mit TrueCrypt Full Disk verschliis-
selt wurden, da die Software ohne-
hin schon installiert war" erzahlt
Attingo-Geschiftsfithrer  Nicolas
Ehrschwendner.

Basierend auf diesen Erfahrungs-
werten hat der Datenretter Werkzeu-
ge und Vorgehensweisen entwickelt,
die in spezifischen Szenarien eine
Datenrettung auch bei Ransomware-
Verschliisselung ermoglichen kon-
nen. Fiir eine erfolgreiche Daten-
rettung bei verschliisselten Daten
ist eine Vielzahl von Faktoren maf3-

geblich entscheidend dafiir,
wie hoch die Chancen der
Wiederherstellung der Daten
sind und wie die Qualitédt des
Ergebnisses ist (siehe Kasten).

Kénigsweg Backup. Was
also tun, wenn die Unterneh-
mensdaten plotzlich nicht
mehr zugédnglich sind und die
Hacker eine ,Losegeldforde-
rung” hinterlassen? Aus Sicht
des Datenretters bestehen bei
verschliisselten Original-Da-
ten Chancen bei (noch)
unvollstdndig verschliisselten
Dateien - insbesondere bei Daten-
banken, Archiven oder virtuellen
Disk-Images. ,Bessere Erfolge erzie-
len wir aber meist bei der (teils auch
nur partiellen) Wiederherstellung
von den geloschten/vernichteten
Backups, erklart Ehrschwendner.
,Hier besteht nur das Risiko, dass
manche Angreifer so gewieft sind
und die letzten Tage vor dem Plat-
zen der Bombe bereits verschliissel-
te Original-Daten sichern und somit
das aktuellste Backup manchmal
wertlos ist. I |
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Entscheidende Faktoren fiir die Datenrettung bei Ransomware-Befall

= Um welche Ransomware handelt es sich? Die eingesetzte
Malware zu kennen ist entscheidend, um eine Einschétzung
zu einer potenziellen Datenrettung abgeben zu kénnen.

= Wann wurde der Ransomware-Befall bemerkt? Je
eher der Cyber-Angriff bemerkt wurde, desto groSer

sind die Chancen einer Datenwiederherstellung.

=« Welche Daten wurden verschliisselt? Der Datentyp ist wie

Zeitin Anspruch nehmen. Die Téter versuchen (iber die
Ausiibung entsprechenden Drucks eine Beauftragung
von Datenrettungsdienstleistern zu unterbinden.

= Was wurde bereits versucht, um Daten zu retten?
Erfahrungsgemal3 wird in der Panik alles unternom-
men, um die Systeme wieder zum Laufen zu bekommen.

Durch falsche MalSnahmen kénnen die Chancen einer

Datenrettung jedoch erheblich verringert werden.

bei jeder Datenwiederherstellung ein entscheidender Faktor.

= Welche Systeme wurden befallen? \\Velches Betriebssys-
tem haben Sie im Einsatz, nutzen Sie Virtualisierungs-
ldsungen, gibt es eventuell alte Sicherungskopien?

= Gibt es eine Deadline von den Erpressern? Die Ana-
lyse betroffener Server, NAS und Computer kann viel
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