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UNTERNEHMEN MUSSEN NACH KUNDIGUNG UM
WICHTIGE INFORMATIONEN FURCHTEN

Gefahr von Sabotage und Datenklau durch
verargerte Ex-Mitarbeiter

17.12.2007 | Autor: Martin Hensel

Wie der 6sterreichische Datenrettungsspezialist Attingo
berichtet, haben sich Sabotagefalle in Unternehmen
verdoppelt. Oftmals rachen sich gekiindigte Mitarbeiter durch
absichtliches Loschen wichtiger Daten an ihrem
Ex-Arbeitgeber. Diese Gefahr ist selbst bei grofRen
Unternehmen mit gut funktionierenden IT-Abteilungen
vorhanden.

' b Die Experten des Wiener
| Datenrettungsspezialisten Attingo
- verzeichneten 2007 einen starken Anstieg von
Sabotagefallen. Wichtige Unternehmensdaten
_’( wurden absichtlich von Mitarbeitern gel6scht,
Geltschte Daten sind

Datentrager formatiert oder Systeme neu
installiert. Das Ziel war bei allen Aktionen

nicht immer unrettbar

verloren (Bild: Attingo)

gleich: Méglichst der Firma schaden.

Meist sind Mitarbeiter die Saboteure, wenn sie
geklindigt, versetzt oder wegrationalisiert
wurden. Selbst gro3e Unternehmen mit gut funktionierenden
IT-Abteilungen kdnnen derartige Racheakte oft nicht verhindern.

Gerade zum Jahreswechsel treten solche Falle laut Attingo besonders
haufig auf, da Beschaftigungsverhaltnisse nicht verlangert,
Kuindigungen wirksam oder Mitarbeiter von der Konkurrenz
abgeworben werden. Besonders in letztgenanntem Fall werden die
Firmendaten nicht nur einfach geléscht, sondern gleich noch mit zum
neuen Arbeitgeber oder in die Selbststandigkeit tbernommen.

Rettung in Sicht

Trotz der mutwilligen Léschung sind die Daten aber nicht endgdiltig
verloren. Professionelle Datenretter konnen die Inhalte meist
rekonstruieren. ,Wir kdnnen in mehr als neunzig Prozent der Falle
Daten wiederherstellen®, betont Attingo-Geschaftsfuhrer Nicolas
Ehrschwendner. In vielen Fallen kann Attingo sogar Uber eine
forensische Analyse den Schuldigen identifizieren.

Administratoren sollten potenziell sabotierte Systeme direkt an
Spezialisten weiterreichen. ,,Am besten ist es, das System gar nicht
erst hochzufahren und schon gar nicht versuchen, selbst Hand
anzulegen“, betont Ehrschendner. Jeder einzelne Vorgang im
Betriebssystem fuhrt dazu, dass geloschte Daten endglltig
Uberschrieben werden und dann nicht mehr zu retten sind.

Links zum Thema im Internet

Homepage Attingo

http://www.searchsecurity.de/_misc/print/print.cfm?ct=10&pk=1007...
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